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|| KIVONAT

A dolgozat egyik multinacionalis vallalat egy magyarorszagi telephelyének személy és
adatbiztonsagat mutatja be. Elemzéseiben kitér a harom legfontosabb védelmi metodusra
¢s Osszehasonlitja azokat, fontossdgukat tekintve. A személyvédelmet (humdn), az
informatikai biztonsdgot és a vagyontargyak biztonsagat Osszehasonlitva a human
védelmet kell kiemelten kezelni —mint valamennyi kockézati tényez6 alapjat. A megfeleld
munkaerd kivalasztas és a kivalasztas utani betanitas, munkavégzés az adott HR osztaly,
illetve az alkalmazott munkahelyi vezetdjének kdzvetlen feladata.

Nem lehet egy dolgozatban részletes elemzést késziteni az dsszes adatvédelmi kockézati
tényezOordl, am a megfeleld vezetokkel megosztva a tapasztalatokat —lesziirve a
konzekvencidkat, az adott teriiletek védelme érdekében meg lehet hozni a sziikséges
intézkedéseket.

Kulcsszavak:

személyvédelem

HR

kockézat

informatikai biztonsag
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BEVEZETES

Az adat és az informacié a kozhasznélatban tobbféle jelentéssel bir. A magyar
értelmezd kéziszotar szerint: Az adat "valakinek vagy valaminek a megismeréséhez,
jellemzéséhez hozzéasegitd tény, részlet." Az adat dnmagaban nem hordoz semmilyen
jelentést, nincs szovegosszefiiggése. Az informdcid értelmezett adat, mely
bizonytalansagot oszlat el, jelentéssel bir, aminek alapjan valamiféle itélet alkothato, ez
pedig adott célu cselekvést indithat el. Mdas forrdsok szerint, az adat: ,,a hir vagy
informécio értelmezhetd, lejegyezhetd formaja. Valakinek vagy valaminek a
megismeréséhez hozzéasegitd tény, részlet”.

Adatokkal, informacidkkal mindennap taldlkozunk. Amikor felkeliink, megnézziik a
hémérét, eldontjiik, hogy milyen melegen 6ltdzziink. Bekapcsoljuk a radiot, meghallgatjuk
a hireket, a reggeli miisorokat; bevasarolunk a reggelihez... és még sorolhatnam a sokféle
tevékenységet, melyet nap-mint nap végziink és informécioval taldlkozunk. Bar lehet, hogy
személy szerint szdmunkra nem tartalmaznak fontos, -sot: létérdekii- adatot az elébb
felsorolt tevékenységek, am biztosak lehetiink benne, hogy vannak olyanok, akik szaméra
ezek elemi fontossaggal birnak. A ruhakereskedd példaul nem teszi ki a kell§ profit
reményében a nydari kollekciot a kirakatdba —télen. a rddi6 bemondoja, hirszerkesztdje a
fontosabb blokkok el6tt helyezi el a hirdetéseket, mig az élelmiszerbolt eladdja pontos
arakat ir a termékeken 1€év6 arcédulara. Hogy miért? —hogy a szamara keletkezzen haszon,
ne pedig a versenytarsainal.

A konkurenciaharc nem ujkeleti. Amidta megsziiletett az elsd emberpar kivancsi volt,
hogy milye van a masiknak, mit szerezhet meg maganak. Mar id6észamitasunk el6tt is
61doklé habortk folytak egy-egy kereskedelmi teriiletért, termékért. A haborikban
tobbnyire az er0sebb gy6zott —vagy az, akinek tobb, pontosabb informacidja volt az
ellenfelérdl. Ez manapsag is igy van, az maradhat meg a piacon, aki valamiben t6bb, jobb a
masiknal —de ezt hogyan lehet eldonteni? —mindenekeldtt ismerni kell az ellenfelet, minél
tobb informaciot beszerezni rola, ezzel egyiddben meggatolni Ot abban, hogy megszerezze
a rolunk sz616 adatokat, melyeket, mint informacié felhasznalhat.

Rohano tarsadalmunkban csak az szdmithat sikerre, aki a sajat magdrél sz6lo
informaciot meg tudja tartani/védeni; mig a masikrol be tudja szerezni. Mindkettd
modszerre kiilon specialistak szakosodtak. Az adatok megtartdsa, védelme mindig legélis
keretek kozott kell, hogy maradjon, mig sokszor eléfordul, hogy illegalis modszerekkel
jutnak mésok a mi adatainkhoz.

Dolgozatom arra probal ramutatni, —példakkal alatdmasztva-, hogy melyek azok a
teriiletek egy gyorsan fejlodo vallalatnal, ahol adatbiztonsagi réseket latva egy esetleges
masodik fél kihasznélhat akar informécioszerzésre vagy akar szandékos karokozasra is.

Munkahelyem egy ujonan alakult cég —nemzetkozi hattérrel, ahol ezt a dolgozatot
szeretném felhaszndlni/felhasznaltatni az adat ¢és informacidovédelem elsék kozti
szabalyzasi 1épéseire. A folyamatokhoz, ilizemeltetéshez csatolt biztonsagi intézkedések
tobbsége mar kialakitasra keriilt —4m célszeri azokat bizonyos id6kozonként Gjra és Gjra
eldvenni, megvizsgalni tobb szempontbol, javaslatokat tenni a biztonsagi intézkedéseknek
¢ésszerll és gazdasagos fejlesztésére.

A dolgozatban bemutatott példak altalanosak, tobb szakirodalom, illetve munkahelyi
tapasztalataim alapjan irtam le Oket, ezek nem tartalmaznak olyan konkrét adatokat,
melyek felhasznalasaval esetleges belsd szabalyokat, nyilatkozatokat sértenék.
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2. CEGISMERTETES

A cég par éve alakult, egy multinacionalis vallalat egyik diviziojaként —abbol torténd
kivéalassal. A vildg szdmos orszagdban helyezkednek el telephelyei, melyek egymadstol
fliggetlen vezetéssel —de mégis bizonyos folyamatokat centralizdlva miikodik. A cég
tevékenységét tekintve ,backoffice” tevékenységet folytat mas vallalatoknak. Jelenleg
kozel 800 munkavallald dolgozik a vizsgalt telephelyen, ez egy forgalmas, kdnnyen
megkozelithetd helyen helyezkedik el, am mégis szeparaltan a kiilsé behatasoktol.

A multinaciondlis hattér a cégcsoport tobb telephelyét jelenti, amely szamos
kontinensen helyezkedik el. A hazdnkban 1évd telephely ezek koziil a legkisebb. A
szervezeti felépités egyvonalas jellegli. A szervezeti hierarchia tetején a vezetd alatt az
adott munkafolyamatokbdl alkotott szervezeti egységek vezetdi helyezkednek el, ezek alatt
a kisebb csoportok vezetdi, majd pedig a képzeletbeli piramis aljan a munkavallalék. Ezek
a szervezeti egységek kisebb egységekbdl allnak, annak fiiggvényében, hogy melyik
cégnek milyen jellegli tevékenységet szolgéltatnak. Az aldbbi nagy csoportokat
kiilonbozetjik meg mikodésiik szerint: a ,,voice” folyamatokat, amikor a megrendeld
szamara telefonos szolgaltatast végeznek; a ,.finance” folyamatokat, amelyben pénziigyi
tevékenységekkel foglalkoznak a megrendeldk szdmara, illetve az ezeket kiszolgald helyi
»support” folyamatokkal foglalkozé kisebb szervezeti egységek alkotnak egy-egy nagyobb
csoportot.

A cég tevékenysége soran hozzaférést kell, hogy kapjon a megbizok informatikai
halézatdhoz, illetve meghatdrozott adataihoz. Ezek a tevékenységek, munkdk sok esetben
némely esetben, ahol az iigyfélnek nyujtott alap ¢és felsdszintli szdmitdstechnikai
tamogatasra épiild szolgaltatasi folyamatokat végeznek ott bdvitett informatikai jogokkal
kell rendelkezniiik. A pénziigyi folyamatokat tekintve a megbizok szamos
adatfeldolgozasi, konyvelési feladatot biznak a cégre.

A backoffice tevékenységgel foglalkozd cégek szerepe €s szdma az eltelt par évben
megsokszorozodott, a telephelyeket egyre inkdbb a keleti régiok orszagaiba vald
athelyezésekkel. Az athelyezések annak koszonhetdk, hogy egy-egy adott multinacionalis
cég bizonyos folyamatait nem sziikséges kiilon-kiilon orszagokban végezni, hanem
célszerli centralizalni. Azon a teriileten, ahol ezeket a folyamatokat végzik kovetkezOkrol
kell gondoskodni: a megfeleld nyelvismeret, a megfeleld munkakornyezet, illetve az
infrastrukturalis kialakitds. Mindezen tényezOk a gazdasagpolitikai kornyezetet is
figyelembe véve azt eredményeik, hogy a fejlodd keleti /esetleg tavolkeleti —azsiai/
orszagokba tevodnek at ezek a folyamatok, hiszen a felsorolt opcidk koziil a legmagasabb
koltséggel a human eréforras havi munkabére jar —€s ahogy a foldgolyon egyre keletebbre
haladunk ez az Gsszeg —viszonyitva az amerikai/eurdpai uniés atlagkeresetekhez — egyre
csokken. Ezt felismerve, hogy egy ilyen tevékenységgel foglalkoz6 cég kialakitasa a
megtériilési ratdhoz hasonlitva viszonylag kis befektetéssel jar, egyre tobb ilyen cég jelent
meg a szolgaltatd piacon, melyek a piaci telitddéssel egyre inkdbb konkurencidva valnak
egymasnak.
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3. MIT IS KELL VEDENI?

A kiilonb6zo adatvédelmi szabvanyok ajanlasai alapjan célszeri elsddlegesen
meghatarozni, melyek azok a kockazati tényezok, amelyek befolyasolhatjdk a cég
adatainak védelmét, kiilsd fél szamara megneheziteni/lehetlenné tenni a hozzaféréseket,
illetve azokat olyan szinten elemezni, hogy megérik-e a raforditast a megtett intézkedések,
melyek megakadalyozzak az adatok elvesztését. Ezeknek mindig meg kell felelni a
hatalyos torvényeknek, rendeleteknek; ezért azokat minden esetben jogi tanacsaddval jova
kell hagyatni.

Egy kiils6 fél szadmara felhasznalhatdé informéciok az alabbi fébb csoportokba
sorolhatok be megszerzési kockazatuk szerint, illetve az elleniik hozand6 intézkedési
tertiletek szerint:

e Fizikai
e Logikai
e Adminisztrativ

e Human

A fizikai védelem:

Az adatok fizikai védelmén mindazon intézkedéseket értjiik, amely meggatoljak azok a
kiilsé behatasokra valo sériilését, esetleges megsemmisiilését vagy egy kiils6 fél szamara
valo megszerezhetdségét.

Elsddlegesen gondoskodni kell maganak a munkateriiletnek a fizikai védelmérdl. A
fizikai védelemnek ki kell terjednie az esetleges rongalodasra, illetve a teljes
megsemmisiilésre. Ebben az esetben célszerli egy mindentdl fiiggetlen csoportot erre a
célra kialakitani, felkérni a mukodtetésre, amely onalléan tevékenykedik —figyelembe
veszi az adott teriileten dolgozdok igényeit és azokat a lehetd legjobban probalja
szinkronizalni a védelmi szintekkel. A fizikai védelembe beletartozik a tlizvédelem, illetve
a vagyontargyak, illetve maguk az adathordozok védelme is. Az ,,adathordozok™ kozott
kiemelten kell kezelni a human tényez6t —hiszen az emberi agyban tarolt informacio
reprodukélhatatlan és nem készitheté minden egyes eltarolt informéciorol dokumentacio.

A fizikai védelmet egy kiilsOs biztonsagi szolgélat kivaldan el tudja latni, hiszen erre
képzett szakemberekbdl all —belsd vezetéssel és belsd szabalyozassal. Mitkodésiiket kelld
modon segithetik a telephelyen és a kozvetlen vonzaskorzetében elhelyezett térfigyeld
eszkozok. A fobb dolgok, melyeknek mindenképp szerepelni kell a szerzédésben —mint
védendd objektumok, értékek: személyi vagyontargyak, cég tulajdondt képezd
vagyontargyak. Az eszkozok védelménél gondolni kell kiilsé behatasra torténd
kareseményekre, illetve a személyek altal okozott szandékos vagy véletlenszeri
kareseményekre.

Az adatok taroldsa napjainkban tobbnyire digitalizaltan, vagy papirra nyomtatottan
torténik —ez utdbbi a hatdlyos torvények alapjan a kiilonbozo6 hitelesitések miatt sziikséges.
Sajnos a mindennapi munka mellett nagy tomegben keletkeznek papir alapu
dokumentumok, nyomtatvanyok. Ezeknek a kezelése egy tobb szaz fot foglalkoztatd
vallalatndl nehezen megoldhat6. A legegyszeribb megolddas az lenne, ha minden
szamitogép mellé rendelni lehetne egy-egy nyomtatot és faxot —ez kivitelezhetd egy par fot
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alkalmazo6 kis cégnél, am egy ekkora méretli vallalatnal nem. Mindenképpen sziikség van
arra, hogy kozosen hasznalt halozati nyomtatok, faxok tizemeljenek, melyeknek mindenki
szamara elérhetonek kell lenniiik. Felvetodik a kérdés, hogy ha mindenki hasznalja dket,
akkor hogyan lesznek az egyes dokumentumok megkiilonboztetve, hogy az adott
felhasznalok lehetdleg ne lassdk a masik altal kinyomtatott adatokat. Erre kiilonb6zo
moddszerek vannak, legelterjedtebb egy magneses chipkartya hasznalata —mely korlatozza a
kinyomtatni szant dokumentumok hozzaférhetéségét. Bar igy le lehet szlkiteni a
kinyomtatott és ,,gazdatlan” dokumentumok szdmat, 4m mindig keletkeznek selejt
darabok. A fel nem hasznalt nyomatok szdmara egy iratmegsemmisitot célszeri
lizemeltetni minden nyomtatd mellett, illetve gondoskodni kell arrol, hogy a telephelyet
kinyomatott dokumentum ne hagyhassa el, akar irodai szemétként sem. A biztonsagi
szolgélatnak egyik feladat kell, hogy legyen ezek ellendrzése, illetve a kinyomtatott és a
késdbbiekben fel nem hasznalt dokumentumok megsemmisitése/megsemmisittetése.

A digitalizalt adatok taroldsa, a késObbi felhasznalasuk miatt vagy egy egyszerli
adathordozon torténik vagy pedig egy fixen szerelt adattarolé egységen. Az egyszerii
adathordozét (CD, mobil HDD, stb.), melyen a mentett 4llomanyok talalhatok célszerii a
mobilitdsuk miatt biztos helyen elzarva tartani —erre kivaléan alkalmas egy
pancélszekrény, amely a biztonsagi szolgalat kdzvetlen feliigyelete alatti teriiletén taldhato
¢és szigoruan szabalyozva van mindazok szama ¢és személye, aki ezekhez az adatokhoz
hozzéaférhetnek.

A Biztonsagi szolgalatok mikddése szempontjabdl a legcélszerlibb az adott telephelyen
csak egy olyan kozlekedési utvonalat izemeltetni, melyen a dolgozok ki és beléphetnek a
cég teriiletére. Ebben az esetben a mozgasok alkalmaval ellendrizni lehet a személyek altal
szallitott eszkozoket, értékeket —am egy ilyen szintli ellendrzés csak az eszkozok fizikai
eltulajdonitasa ellen véd —magukat az informacidhordozokét nem lehet ilyen szinten
feliigyelni. Gondoljunk arra, hogy az eltelt par évben mennyit fejlodott az informatika.
Ezel6tt par évvel egy adathordozé akar egy fél taska méretet is elérhette, mig manapsag az
akkorinak akar a tobb tizszeresét is, meghalad6 adattartalom is elférhet egy, pl. USB
meghajton, amely akar egy pénzérme nagysagu is lehet.

Az adatvédelemnek ennél a részénél nd meg az informatika, illetve az informatikai
szervezet szerepe, felelossége. Az adott részlegnek gondoskodia kell arrél, hogy a tarolt
adatokrol megfeleld mentés késziiljon. A mentési eljarasokat az adott szervezeti egységgel
egyeztetni kell eldtte, hiszen az adott szervezet tudja megmondani milyen gyakorisaggal
dolgoznak egy adott adatbazisban vagy éppen mekkora esetleges adatveszteséget tudnak
elviselni az altaluk nyujtott szolgéltatdsban. Az adott adatokrdl készitett mentéseket
biztonsagos helyen kell tarolni, célszerli azokat egy masik helyszinen, a készitési helyiiktol
akar tobb kilométerre tarolni —egy esetleges katasztrofahelyzetre is gondolva. A
mentésekkel kapcsolatban azt is irdsban kell rogziteni, hogy az adott szervezetnek mennyi
iddre visszamendleg kellenek/kellhetnek azok az adatok, melyek archivalasra keriiltek.
Célszerli mar az infrastruktura kialakitdsanal az archivalasi rendszereket, szabalyzasokat
figyelembe venni. Az adatok mentése legegyszeriibb metddus alapjan egy eldre beallitott
parancsféjl alapjan kell, hogy miikédjon.

Az adatok védelmi szabalyzasanal az egyik legszigorubban kell, hogy kezelésre
keriiljon, hogy fizikai kontaktusba ki és mikor, esetleg milyen koriilmények kozott juthat.
Célszerii mar s szervezeti egységek kialakitdsanal kelléen elhatarolni azokat a
folyamatokat, teriileteket melyek semmi koriilmény kozott nem lehetnek olyanok, hogy
barki hozzaférhet. Egy ilyen teriiletre tipikus példa a szerverszoba. Itt maguk a szerverek
¢s a legfontosabb informatikai eszk6zok taldlhatok —ezért az egyik legkiemeltebben 6rzott
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teriiletnek kell lennie. Az Orzési mechanizmus sok teriiletet Olelhet fel —egészen a
legegyszeriibbektdl —a bejarati ajto elé telepitett Orszolgdlattdl a kamerdk rendszeréig,
illetve az esetleges belso karok kikiiszobolésére kiilonféle szenzorok beépitéséig. Ha mar
az 6rzési mechanizmus kielégité —megfelel a védendd érték/anyagi raforditasi ardnyoknak,
akkor meg kell hatdrozni mindazoknak a személyek listajat, akik a szerverszobaban
elhelyezett adatokhoz, informécidohordozdkhoz hozzaférhetnek. Ez a hozzaférés lehet
tobbféle: fizikai bejutds magaba az objektumba, vagy a rendszergazdak alma: tavoli elérése
a bent elhelyezett eszkdzoknek és azok tdvmenedzselése. Mindkét lehetdség bizami, hiszen
az adott munkahelynek —koszonhetden a digitalizacio gyors fejlodésének- szinte az Gsszes
fontos adatai itt vannak tarolva, melyekhez a hozzaférést csak kevés személynek lehet -
illetve az adatok biztonsagat tekintve- szabad biztositani.

Minden esetben a fizikai védelemnél gondoskodni kell a hatalyos jogszabalyoknak a
személyiségre vonatkozo részeinek betartasardl. Konnyl belatni, hogy kialakithatunk egy
kozel tokéletes rendszert, amely minden kiilsé és esetleges belsd behatdstol megvédi az
adatainkat, nyomon koveti az esetleges behatolasokat —am ha az intézkedéseinkkel,
szabalyzasainkkal vétiink a mindenkori hatalyos jogszabalyok ellen, akkor az abbol
szarmazo6 utolagos karok —amelyek az adott intézkedések folyomanyai lehetnek, akar a
védelemre koltott anyagi raforditdsok akar tOobbszordsét is elérhetik. Az egyik
legegyszeriibb példa erre a biztonsagi kamerdk hasznalata. Ez a moédszer az egyik
legelterjedtebb a fizikai adatvédelem megvalositoli kozott, hiszen magéat a megfigyeld
rendszert elég csak egy-egyszeri beruhazassal kialakitani —azt lehet akar tobb éven
keresztiil is minimalis raforditassal iizemeltetni. Am a hatdlyos jogszabalyok elég
szigoruan rendelkeznek az ilyen megfigyelésekrdl. Az adott helyszineken, ahol az emlitett
térfigyeld eszkdzok mitkodnek —minden esetben fel kell rd hivni a figyelmét, a helyiséget
hasznaloknak, illetve a kozvetlen munkahelyeket nem lehet figyelni ezekkel a kamerakkal
—azok felvételei akar személyiségi jogokat is sérthetnek.

A logikai védelem:

Az adatok biztonsdga érdekében kiilonbozd fizikai védelmet alakithatunk ki, &m ezek
nem minden esetben kielégitok. Bizonyos esetekben, magaban a hasznalt alkalmazasokban
szoftvereken beliil kell definidlni a megfeleld hozzaférési jogokat.

Els6dlegesen azt kell szem el6tt tartani, hogy ki, milyen modon lehet része annak az
informatikai halozatnak, amely az adatokat tartalmazza (lehet a cég infrastrukturajanak az
eleme, pl. egy olyan szamitogép, amely nincs rakapcsolva a belsé halozatra csak direkt az
internetre, itt a dolgozdk mindenféle sziirés nélkiil megnézhetnek tetszdleges honlapokat,
illetve gyakorolhatjdk a szamitégéphasznalatot, anélkiil, hogy veszélyeztetnék a
mindennap haszndlt a cég miikodtetésében létfontossdgli rendszereket. Minden egyes
felhasznalot, aki a fenti paraméterekkel rendelkezd gép elé iil, tajékoztatni kell arr6l, hogy
mindazon adatok, amelyet erre a gépre ment, vagy letdlt nem archivaldédnak, és barmikor
megsemmisitésre keriilhetnek. Ezzel egyidében le kell tiltani mindazon periférikat,
melyek alkalmasak egy kiils adattarold csatlakoztatdsara, és azon keresztiil a lementett
adatok kimasolasara). Amennyiben ez a jogosultsagi jogkor 1étrejon —az adott személy
munkahelyi vezetdjének kell kijeldlnie, hogy a szervereken tarolt adatok koziil melyekhez
férhessen hozzd a felhasznal6. Amikor belép a céghez egy j ember, minden esetben
ezeket a jogokat, jogkoroket tisztdzni kell, és azt irdsban dokumentilva a megfeleld
biztonsagi szolgélat, HR, illetve az informatika részére el kell juttatni. Célszerii az 1j
belépdk szamara egy folyamatot felallitani, mely végeztével az 6sszes rendszerhozzaférés,
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belépési jogosultsag elkésziil a megfeleld osztalyokon, igy azzal kiilon-kiilon nem kell
torédni.

A fent leirtak alapjan a bels0 jogosultsagokat a rendszerekhez megkaphatjak a
felhasznalok és azon belill a jogosultsagokat, jogkoroket kdnnyen lehet szabalyozni, am
sokszor igény van arra, hogy az adott rendszert vagy rendszereket akar a kialakitott
haldézaton kiviilrél —akér egy szallodai szobabdl is elérjék. Magat a halézat védelmét a
kiilonféle informatikai eszkozok és szoftverek hivatottak biztositani; ezek, mint példaul a
tlizfalak konnyen konfigurahatok és csak minimalis azoknak a kore, akik ezt megtehetik.
Ezen eszk6zok karbantartdinak rendszeresen frissiteniik kell a tudasukat, illetve
ellendrizniiik kell a védelmi eszkdzok nalofajljait esetleges betdréseket keresve, valamint
megtenni ellentik a sziikséges megfeleld 1épéseket.

Sajnos az adatok/adatbazisok igy is konnyen keriilhetnek illetéktelen kezekbe.
(Gondoljunk csak arra, hogy az informatikai levelezérendszerek hasznalataval az egész
vildgon mar szinte nincs is sziikség fizikai adathordozodkra két szamitdgép kozott) Ebben
az esetben a megfeleld biztonsagi intézkedésekkel azt lehet elérni, hogy a megszerzett adat
nem lesz felhaszndlhatd csak hosszadalmas dekddolasok utan. (egyik korabban népszerii
filmsorozatban azutdn hogy a titkos ligynok megkapta a feladatot, automatikusan
megsemmisitette magéat a hattértdr, amelyen az ilizenet volt tdrolva —természetesen az
lizenet lejatszasaéhoz is szigoru hitelesitéseken kellett keresztiilmenni. —Ebben az esetben
felvetddik az a kérdés, hogy megéri -e az ilyen komoly és szigort adatvédelem, hiszen az
lizenet nem volt tobbszor lejatszhato és az ligyndknek nagyon oda kellett figyelnie, hogy
véletleniil se tévessze el a célszemélyt, akit meg kellett védenie vagy éppen az
ellenkezdje...)

Szintén emberi mulasztasi kérdéseket felvetd probléma az, hogy ha napkdzben
megszakitjdk a dolgozok a munkajukat, akar egy révid pihendre, vagy akar étkezési
szlinetekre, az éppen aktudlis dokumentumokat, adathordozdkat az asztalukon hagyjék,
azzal a szandékkal, hogy igy konnyebb lesz folytatni a megkezdett munkat. Sajnos a
papiralapu dokumentaciokezelésnél ez ellen nem tehetiink semmit —csak a felhasznalok
figyelmét tudjuk ré4 felhivni, hogy taroljak az éppen nem haszndlatban 1évo
dokumentumaikat zart helyen. A szamitdégépeken téarolt digitalizalt adatok védelmét
lehetévé teszik a napjainkban elterjedt operacids rendszerek védelmi mechanizmusai,
amelyek —beallitdsuktol fiiggden- bizonyos 1d9 elteltével, ha nem torténik a szamitdégéppel
olyan jellegli munkavégzés, amely feltételezi, hogy a gép hasznaldja az eszkdz eldtt van,
ugy lezarja a betekintést a szdmitogép monitorara, melyet csak maga a felhasznaldé —vagy
amennyiben adminisztrativ okokbol szlikséges egy rendszeradminisztrator oldhat fel.

Szervezés, adminisztrativ védelem:

Az adatok védelmének a megszervezése az egyik legfontosabb kulcspont az
adatbiztonsagban. Az adott védelmi mechanizmusokat egymashoz kell igazitani,
szinkronizalni. Kiilon-kiilon is hatdsosak a meghozott intézkedések, beallitdsok -am
mindazokat ugy kell hasznalni, hogy semmiképpen se gatoljak egymast, illetve egymast
kiegészitve érhetjiik el az adataink lehetd legmagasabb foku védelmét.

Egyik legegyszeriibb példa erre a munkaidé megszervezése. Az altalanos munkaid6hoz
igazitva van sziikség a kiilonféle védelmi folyamatok elvégzésére. Az eszk6zok és a
telephely fizikai védelmét ekkor lehet elvégezni, tokéletesiteni. A biztonsagi szolgalat
ekkor tudja a cég tulajdonat képezd eszkozok fizikai meglétét ellendrizni, az adott zarral
felszerelt helyiségek behatolds elleni védelmét ellendrizni. Az informatikdnak
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hattértarolokon elhelyezett adatok mentését semmiképp sem szabad munkaiddbe szervezni,
hiszen akkor az adatbdzis nem lesz hasznalhat6 a felhasznalok szamara. Bar ezzel a sajat
munkaidejliket kell, hogy meghosszabbitsdk, am ebben az esetben ez a szervezeti egység a
kiszolgald6 —és neki kell alkalmazkodnia a felhasznalok altal kért tizemid6hoz. A
biztonsagos rendszer az emberi tényezo kiiktatdsaval —automata metodust kovetve- késziti
el az adott mentéseket, replikdkat. Minden egyes esetben a rendszer teljes biztonsdgossa
tételének érdekében a mentés befejeztével —akar a masnapi tényleges munkaidd tartama
alatt- ellendrizni kell az archivalasra keriilt adatokat.

Az automatizmussal sok emberi tényezot, rizikdfaktort ki lehet iktatni, am a beiizemelt
automata rendszerek is elromolhatnak, hibasan miukoédhetnek. Mindezen hibas miikodést
megelézni nem lehet —hiszen automata rendszerekrdl van sz6 és azoknak a kialakitdsanal
el, kell érni a lehetd legjobb, legbiztosabb teljesitményi faktort- 4&m gondoskodni kell
esetleges ilyen esetek bekovetkezésekor a rendszer altal kiildott riasztdsokrol. Amennyiben
ez nem torténik meg, Gigy abban az esetben a kovetkezd hibakkal kell szdmolni: az
archivalasra kijelolt adatok nem mindegyike keriil a mentési eszkdzre —ebben az esetben
akar tobb oOrés faradtsdgos munkéval lehet kideriteni, hogy melyek voltak azok az adatok,
amik nem kertiltek lementésre. A masik verzi6 az, hogy a rendszer egy hiba folytan nem
ellendrzi vissza az adatokat —és pl. hibas adathordozora torténik a mentés, ahonnan nem
lehet az adatokat visszaallitani. Ebben az esetben, ha nem vessziik észre ezt a hibat, akkor
esetleg a kordbbi mentést kell visszatdlteni, ha az is hibas, akkor a korébbit .... Ekkor akar
tobb hetes, honapos munka veszhet karba.

Nem elég a mentéseket elkésziteni, gondoskodni kell azoknak a megfeleld helyen torténd
tarolasardl, illetve amennyiben sziikség van rd, akkor annak gyors hozzaférhetdségérol.
Célszerli egy masik telephelyen —megfeleld biztonsagi intézkedések mellett tarolni azokat,
ahova csak a kijeldlt személyek 1éphetnek be biztonsagi kisérettel. Felvetddik az a kérdés,
hogy hogyan keriilnek at a biztonsdgos helyiségbe a mentett dokumentumok. Lehetséges
ez informatikai halézaton keresztiil, ha a két végpont elég tavol van egymastol, am
amennyiben egy informatikai adattdmadés (rombold virusok) éri a céget, akkor azok az
adatok teljesen kiszolgaltatottak lesznek —mindezek figyelembevételével célszerii ismét a
human eréforrdsokat igénybevenni és azokat felhasznalni a dokumentumok biztonsagos
helyre valo szallitdsanal. Azok mozgatasarol, biztonsagos elhelyezésérdl mind az
informatikanak, mind pedig a biztonsagi szolgélatnak kell gondoskodnia. Az informatika
felelossége maghatdrozni azt, hogy az adathordozok milyen koriilmények kozott
tartalmazzak biztonsdgosan az adatokat, melyek azok az intézkedések, amelyek magat az
adathordozét védhetik meg a kiilsé behatasoktol. A biztonsagi szolgalat szerepe a
mentések biztonsagos szallitasa és drzése.

A riasztasokra és az automatizalt rendszerekre egy példa:

Bizonyos rendszereknek allanddan iizemelnitik kell, hiszen példaul az informatikai
rendszerek sem ,pihennek”, mindig elérhetének kell lenniliik ezért a rendszerek
lizemeltetésében kiemelt figyelemmel kell kezelni Oket. Napkozben a felhasznalok
hasznaljak, mig este, éjszaka az automatizalt mentési rendszerek. A rendszer biztonsagat és
az uzemeltetését figyelem elOtt tartva az informatikai részleg egyik legnagyobb
felelossége, hogy az adott hibakrol els6 kézbdl kapja meg a riasztasokat, hibajelzéseket. A
hibajelzések koziil a legelterjedtebb egy rovid szoveges lizenet kiildése egy az adott
célszemélynél éallanddan lizemeld mobiltelefonra —igy amennyiben az automata rendszer
hibat észlel, akar masodperceken belill értesiteni tudja a kivant személyt, aki megkezdheti
a kialakult hiba elharitasat. Ezzel az intézkedéssel kikiiszobolhetjiik, illetve a reagélési idot
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minimalizalhatjuk az esetleges olyan hibak kialakulasakor, amelyek a felhasznalok
szamara meggatoljak a mindennapi munkavégzést. Ennek a rendszernek a biztonsagosabba
tételéhez egy rendszeres ilizenet kiildése célszerii, amely minden nap, minden 6rdjaban
megérkezik a célszemélyekhez, akiknek annak az elmaradéasa esetén is ellendrizniiik kell a
rendszert —hiszen eléfordulhat, hogy maga az ilizenetkiild6 rendszer hibasodik meg.

Human védelem:

Ebben a fejezetben magédnak a személyek altal okozhatd esetleges karok, problémak
megeldzésével foglalkozok. Itt a védelmi intézkedéseket tobb kategdridba lehet besorolni —
am ezeket célszerli a munkavallalonak a munkahelyén toltott iddszakai szerint besorolni,
osztalyozni. Ennek a védelemnek a kialakitasnal a HR-mint a jeldlt kivalasztasa, a csapat —
mint kozdsségalkotds, munkahelyi vezetd —mint az alkalmazott kozvetlen feliigyelete,
illetve a korabban mar emlitett I'T és biztonsagi szolgalatoknak van nagy szerepe.

A dolgozok elsé kapcsolata a leendé munkahelyiikkel a megpalydzni kivant allasra
torténd jelentkezésiikkel kezdddik. Ekkor kozvetlen kapcsolatba a HR-rel keriilnek elsd
1épésként. Mar itt egy elsddleges ellendrzésen kell a jelentkezének atesnie, melyek nagy
vonalakban ki lehet szlirni az egyén megbizhatdsagat —egy minden esetben mindenképpen
kotelezd hattérellendrzést végezve. A felvételi elbeszélgetést mindenképpen ugy kell
szervezni, hogy azon kideriiljon a jelolt megbizhatosaga, adott szituacids gyakorlatokkal
fel lehet mérni az egyén megbizhat6sagat.

Amennyiben a személy megfelelt a munkakori elvarasoknak, mar attdl a ponttol kezdve,
mihelyst miikodési/miikddtetési adatokhoz juthat a munkaado szervezetével, folymataival
kapcsolatban a jogi osztaly altal mar kordbban elkészitett adatvédelmi és egyéb
nyilatkozatokat el kell fogadtatni vele. Ezek a nyilatkozatok nem gatoljadk meg az esetleges
adatkiszivargast —Am mind human oldalr6l egy visszafogd tényezo lehet, mind pedig egy
esetleges birdsagi ligyben ezen dokumentumok elfogaddséra és alairasara lehet hivatkozni.
Amennyiben barmely birdsag eldtt kell ezeket a dokumentumokat felhasznalni —az adott
védelmi rendszerek hibas mitkddésére utalnak —4m ha ezek a nyilatkozatok kizéarjak az
mindannak az esetleges lehetdségét, melyek kihasznalasaval egy kiilsé fél informacidohoz
juthat, vagy akar egy belsd személy megsemmisitheti azokat- akkor ezeknek az aldirt
dokumentumoknak komoly pszichés védelmi szerepiik is, lehet. Nem elég viszont z adott
dolgozoval egyszer aldiratni ezeket a dokumentumokat, hiszen a védelmi intézkedések is
valtoznak/valtozhatnak, folyamatosan frissiteni kell az ott leirtakat, és azok elfogadtatasat
meg kell oldani az informaciok birtokosaival.

Egy szervezet miikodésében sokféle informacioval talalkozunk, azokat megannyiképpen is
csoportosithatjuk. Az adott szervezeti egység vezetdjének, illetve a HR-nek a szerepe az
informaciok hozzaférhetdségének kérdéseiben az, hogy mint a folyamatok legjobb ismer6i
—nekik kell meghatarozni a feladatkoroket, illetve tisztazni kell a személyek jogosultsagait.
A feladatkorok tisztazasa akar egy jol megfogalmazott és konnyen érthetd/értelmezhetd €s
kell6képpen részletes munkakori leirds is lehet, melyet az egyén a vallalatnal toltott ideje
alapjan a megfeleldé mértékben mindig feliil kell vizsgalni. A személyek jogosultsagai
szorosan kapcsolodik a munkakori leirdshoz —ezek tobbnyire az IT és a biztonsagi
szolgéalat szamara elengedhetetlen fontossaguak. Tisztazni kell a jogosultsigok
kiosztasanal, hogy milyen jellegli adatokhoz férhet hozza a felhasznalo, illetve azt is, hogy
adott esetben mely helyiségekbe szabad belépnie. Ezeknek a jogosultsagok kiaddsanal
nagyon sokszor elkovetik azt a hibat a szervezeti kialakitasokat alapul véve, hogy pl. az a
vezetd személy, aki a teljes szervezet legmagasabb fokan all, barmelyik helyiségbe
beléphet, rendelkezik mindazon azonositokkal, amelyekkel minden adat szamara
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hozzatérhetové valik. Ez egy téves dontés, hiszen a polihisztorok a tarsadalmunkban nem
létezhetnek —oly nagy tudassal kellene rendelkezniiik, amely meghaladja egy human
kapacitasat. A jogosultsagok kiosztasanal neki is ebben az esetben egy egyszerl
felhasznalonak kell lennie —akinek pl. nincs belépési jogosultsiga egyediill a
szerverterembe.

A dolgozok szamara ezeket az intézkedéseket vilagossa kell tenni, és tobbszor el kell
ismételni a szamukra, hogy tudatosuljon —illetve a valtozasokrdl folyamatosan informalni
kell 6ket. Nem elég csak bevezetni egy rendszert, azok hasznalatat, esetleges feliigyeletét
meg kell ismertetni a vele kapcsolatban 1évokkel. Nem elég csak a hasznalatara kioktatni a
személyeket —hiszen Ok nem gépek, hogy betanult miiveletek alapjan cselekedjenek,
hanem magukat a folyamatokat és az esetleges kockazati tényezoket is el kell szamukra
magyarazni a konnyebb megérthetdség kedvéért. A legegyszeriibb példa egy ilyen
oktatdsra a tlizvédelmi oktatas, amely a Magyar torvények szerint kotelezd minden
munkavallald szdméara. A munkavallalokat nem elég csak egyszer kiképezni az ilyen
események bekovetkeztére —allandoan képezni kell, illetve a bevezetett folyamatokat
ellendrizni. A tlizriadd tervek megismerése €s pontos végrehajtdsa/hajtatdsa kivaldan
alkalmas erre a feladatra.

Az emberi tényezOket figyelembe véve nem szabad arra gondolni, hogy egy adott
munkavallald nagyon hosszu iddt tolt le egy adott vallalatnal. Ennek komoly kockazati
tényezoként kell szerepelni a rendszerek miikodésében, amely két fontos problémat vet fel:
a helyettesitést, illetve az adott személy esetleges tavozasakor megtenni sziikséges
intézkedéseket. A helyettesités, helyettesitd folyamatok kialakuldsanal a kovetkezd
feltételeknek kell teljesiilnie: sziikség van egy olyan eszkozre, személyre, aki el tudja latni
a helyettesitd feladatait. Ez csak akkor teljesiilhet, ha az adott munkaltat6 rendelkezik mind
eszkozparkban, mind pedig human kapacitdsban megfeleld tartalékokkal, amelyek képesek
ellatni a kiesett folyamatok potladsat. Nem 1étezik az a rendszer, amelyet akér taldlomra is
lehet helyettesiteni —mindenképpen sziikség van egy pontos dokumentéciora, amelyet a
helyettesitettnek kell elkészitenie és minden esetben azt naprakészen vezetnie. Hiszen
gondoljunk bele, hogy egy hirtelen stlyos egészségiigyi valtozds, amely meggatolja a
munkavallalot a mindennapi munkdjanak felvételében mekkora problémat, okozhat, ezért
kell a pontos dokumentacio nyomon kovetése mellett szabalyzatot kidolgozni az esetleges
varatlanul bekdvetkezendd helyettesitd cselekedetekre.

Szintén a helyettesitések témakoréhez tartozik —am a legtobb kart a szolgaltatasi
folyamatban az okozhatja, ha egy munkavallaldo véglegesen nem veszi fel a munkat,
tavozik a munkaadojatol. Ebben az esetben az Osszes az adatvédelem kialakitasaban
résztvevo szervezetnek/személynek ki kell dolgoznia egy folyamatot, amely a helyettesitést
hivatott megoldani. A korabban emlitett kis id6tartamra sz616 helyettesitést alapul véve,
mindenképp gondoskodni kell a munkafolyamatokhoz kapcsolédd pontos dokumentacid
készitésérol, illetve azok atadasarol az arra kinevezett személynek, szervezetnek; igy
megvédve az Tlzleti folyamatokat ¢és biztositani a folytonossdgukat. A tdvozoval
kapcsolatban a legfontosabb intézkedéseket is egy szabalyzatba kell rogziteni, melyek
elfogadtatdsa, aldirattatisa a HR osztaly feladata: jogi szempontbdl a kelld nyilatkozatok
alairasa sziikséges, melyben kotelezik a munkavallalét arra, hogy a munkavégzése soran
megszerzett informaciot nem osztja meg masokkal, a biztonsagi szolgalatok —beleértve az
IT-t is- feladatai kozé tartozik az, hogy a kilépdé dolgozo ne is tudjon a késdbbiekben az
altala korabban iizemeltetett rendszerekbe belépni, rendszereket hasznalni —ezzel
informacidhoz jutni, vagy éppen azokat megsemmisiteni.
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A kockazati tényezoket tovabbi csoportokba lehet sorolni bekovetkezésiik szerint: ezek
kozil megkiilonboztetjiik a véletlenszerd, illetve a szdndékos karokozast. Mig az el6bbi
lehet gépek folyamatok hibdja, egy elére nem latott esemény bekovetkeztével maga a
folyamat, illetve a folyamat résztvevéi megsériilnek, ugy a szdndékos csak emberi
beavatkozéasra torténhet. Ezt a szandékos beavatkozast a legnehezebb megeldzni és
védekezni ellene. Az eszkozok fejlodésével, a szabalyzasi folyamatok elavulasaval, illetve
az emberi elme egyre inkabb taldlékonysagaval szemben csak a jol bevezetett
informéciovédelmi intézkedések Osszessége —azok szabdlyzata lehet az, melyek allando

crer

lehet biztonsagos informacidévédelmi rendszert alkotni.

Van egy olyan kozds pont az el6zdekben ismertetett védelmek kozott, amelynél mind a
fizikai, mind pedig a logikai védelmet a lehetd legteljeskdriibbé kell tenni. Ez a hordozhato
szamitogépek hasznalata. Ezeknek a hasznalata kdzben minden kordbban emlitett
kockazati tényezd szerepet kap. Ez az az eszkoz, amely felett sem a biztonsagi szolgalat
sem pedig az informatikai szervezet nem diszponalhat, csak kis mértékben. Mindenekel6tt
maganak az eszkéznek a hasznalatat kell engedélyekhez kdotni. Egy ilyen hordozhatd
szamitogép —amelyen a tarolt adatok tulajdonsidgai, mennyisége ellendrizhetetlen,
mindenképpen nagy foku -elkotelezettséget, megbizhatosagot tételez fel a laptop
hasznalgjarol. Maga az eszkoz, a hordozhatdsagat kihasznalva konnyti célpontja a fizikai
eltulajdonitasoknak, ezt kiillonb6z0 modszerekkel lehet megelézni, melyekkel
megsziintetjiik ideiglenesen a hordozhatdsagukat. (Kimondottan a laptopokhoz arulnak
biztonsagi zéarakat) —Minden fizikai védelem feloldhatd, ezért a biztonsagi szolgalat
feladata a telephelyen 1év0 eszkozok mozgédsanak, mozgathatosdganak dokumentalasa,
illetve azok nyomonkévetése és esetleges szamonkérése. Am ha a notebook elhagyta azt a
terliletet, ahol a biztonsagi szolgalat feleldsséggel tartozik érte, abban az esetben mar a
laptop hasznaldja tartozik felelésséggel. Sajnos hidba van a felhasznaldk figyelme
fokozottan felhivva erre a problémadra, nagyon sok hordozhaté szamitdégép esik aldozatul
lopasoknak. Ezekben az esetekben nem maga az eszkdz fizikai értéke a kar, hanem a rajta
tarolt informacid —hiszen az utazésok alkalmaval a felhasznal6 nem a szervereket hasznalja
adattarolasra, hanem a helyi meghajtokat —igy az ott tarolt adatok is elvesznek.
(munkahelyi tapasztalataim kozott talalkoztam olyan vezetdségi taggal, akinek tobb éves
adatallomany veszett el hasonl6 mdédon —mindenféle mentés nélkiil!) Az informatikai
szervezet szerepe ebben az esetben az, hogy egy esetleges hasonld helyzetben, ha
illetéktelen kezekbe keriilnek az adatok, azt ne tudjak felhasznalni. Ez maganak az
eszkoznek a teljes logikai védelmét feltételezi. Léteznek kiilonb6zé modszerek, amelyek az
eszkoz illetéktelen hasznalata esetén mind a notebook-ot, mind pedig a rajta tarolt adatokat
hozzéaférhetetlenné teszik, csak a megfeleld azonositok felhaszndldsa utan. (hidba vannak
az eszkozon 1évé adatok biztositva —sajnos nagyon gyakran eléfordulnak a kovetkezok:
vagy elfelejtik a felhasznalok a dekodolashoz sziikséges jelszavakat, vagy pedig a
félregépelések miatt a rendszer letiltja Oket és kénytelenek megfeleld informatikai
segitségért folyamodni). A fent sorolt érvek miatt ezeket az eszkozoket csak pontos és a
felelosségi koroket részletez szabalyzasokkal, és nyilatkozatokkal lehet védeni, mert a
fent leirt esetleges adatkiszivargéas, amely laptopon keresztiil torténik, minden esetben
visszavezethetd a felhasznaldi felelOtlenségre —igy azt szabalyozni kell és a megfeleld
szigoritasi intézkedéseket meg kell hozni.
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Mindezeket figyelembevéve ¢s egy rizikd analizist készitve egy megalapozott és
kellden attekinthetdé adatvédelmi szabalyzat kiadasa a legcélszeriibb, melynek akar teljes
attekintése €s elfogadasa a munkavallald elsé munkahelyi cselekedetei kozott kell, hogy
szerepeljen —kozvetleniil a munkaszerzodésével egyiddben.
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|| 4. VEDELMI INTEZKEDESEK

Lehet késziteni mindent lefedé adatvédelmi szabalyzatot, tokéletesen hermetikusan a
vilagtol elzart rendszert —am mindezeket nem elég 1étrehozni - betartani és feliigyelni is
kell. Az intézkedéseket minden esetben ellendrizni kell, hogy kovethetdek-e, illetve a
raforditott erdforrasok szinkronban vannak-e a védeni kivant adatok fontossagaval.
Bizonyos szervezeteknél a személyi védelem akar azt is jelentheti, hogy a biztonsagi
szolgalat egy kijelolt tagja egy kis idére sem hagyja magara a munkahelyén dolgoz6 —vagy
akar a munkahelyén kiviil tartozkodd személyt. Am lassuk be, hogy ilyen jellegii
biztonsagi intézkedések egy a miénkhez hasonl6 vallalatndl zavarnad a munkavégzést (nem
eldsegitené) és f0losleges anyagi raforditassal jarna.

A fent leirtak egy altaldnos, a miénkkel hasonld tevékenységi kort végzd vallalatra
vonatkoznak. Szamunkra ezek koziil a legnagyobb kockézati tényezdk az alabbiak,
melyek megeldzésére a legnagyobb gondot kell forditani.

Mint a bevezetOben is megfogalmaztam, ez az az lizletdg, amely még szinte
kialakuloban van, illetve egyre inkdbb terjeszkedik lefedve minden olyan teriiletet, ahol
komoly versenyszitudcioba keriilne. Ezért a kozeljovoben fokozottan figyelni kell
mindazon adatokra, informacidkra, amelyek felhasznaldsdval a konkurencia
1épéselonyhoz juthat veliink szemben. Ezek koziil a korabban ismertetett altaldnos
kockazati tényezOk koziil az alabbiak, kialakitdsara kell a legnagyobb figyelmet
forditani:

Fizikai védelem: a szerzOdott biztonsagi szolgalat milkddésének feliigyelete,
ellenérzése bizonyos iddszakonként. A szolgalat altal nyujtott szolgaltatas/ok allando
tesztelése, esetleges hiba észlelése esetén, illetve azok elemzése soran a megfeleld
konzekvencidk levondsa, javitdsa. A cég miikddtetésével kapcsolatos fontos adatok
kezeldinek és az altaluk erre a célra hasznalt eszk6zok kiemelt védelme.

Logikai védelem: pontositani és dokumentdlni a jogosultsagokat és ezeknek a
kiaddsdra egy 4ltalanosan elfogadott folyamatot kidolgozni. Gondoskodni az
adatbazisok akar szervezeten beliili kodolasarol is, illetve bevezetni a munkaallomasok
elhagyidsa esetén az asztalokon 1évé dokumentumok biztonsdgos taroldsanak

crer

biztonsadgossa tenni, a megfeleld hitelesitési koddal érkezé adatok feldolgozasanak
szabalyozasa.

Szervezés, adminisztrativ védelem:

A védelmi intézkedéseket egymassal 6sszhangban, egy szabalyzatban kell rogziteni,
melyet az alabbi szervezeti egységek vezetdinek ellenjegyeznie kell: HR, nagyobb
szervezeti egységek vezetdi, informatika, biztonsagi szolgalat, jogi osztdly és az
adatvédelmi felelds személye.
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Amennyiben ez a szervezet miikddésében egyik meghatarozé dokumentum elkésziilt,
azt minden munkavallaloval ismertetni kell, illetve azokkal is -kivonatolva, akik
barmilyen kapcsolatba keriilnek az adott céggel.

A védelmi intézkedések ebben az osztilyozasban tobbnyire a HR és a jogi osztaly
felelossége, a dokumentaciot elkésziteni —jogi formaba Onteni, majd megismertetni a
munkavallaloval.

Laptop védelem:

Felhasznal6i szabalyzat mielObbi bevezetése, illetve elfogadtatasa a mar ilyen
eszk6zoket haszndlokkal. Meghatdrozni a feleldsség kérdését, rogziteni azt az egyén,
illetve a kollektiv szerzodés megfeleld pontjai kozt.

Human védelem:

A riziko analizisbdl is latszik, hogy a legjobban védendd ez a teriilet adatvédelmi
szempontok alapjan. A jelolt kivalasztasanal a lehetd leghamarabb el kell donteni, hogy
az alkalmas-e a szamara kiszemelt feladatra, még miel6tt mélyrehatobb ismeretekre tesz
szert az adott szervezeti egység mitkodésében. Amennyiben megfelelonek talaltak, Ggy
abban az esetben mindent el kell kovetni az adott munkaltatonak, hogy a munkavallalot
megtartsak —magakadalyozva az esetleges konkurencidhoz torténéd munkahelyvaltasat.
A dolgozokat érdekeltt¢ kell tenni abban, hogy a sajat cégiik fejlodését
nyomonkovessék, illetve a megszerzett informéciot maradéktalanul dokumentaljak,
hiszen egy esetleges munkaidbdl torténd kiesés alkalmdval a helyettesitd személynek,
rendszernek mindenkor naprakész informacidoval kell rendelkeznie az adott
munkafolyamattal kapcsolatban. Lehetdség szerint meg kell elézni a dolgozok
munkahelyiikkel szemben érzett hangulatvaltozasait; illetve azokat, amennyiben mégis
bekovetkeznek a HR-nek, illetve az adott csoport vezetdjének kezelnie kell.

A kialakitott szervezetet, rendszert allandoan ellenOrizni kell informacid és
adatvédelmi szempontokbol. Az id6 mulasaval a vagyon megovasara tett intézkedések
elavulhatnak, illetve hatalyukat veszithetik. Masik nagyon fontos tényezd —€s itt ismét a
human szerepéhez kell visszakanyarodni, hogy mindazon bevezetett intézkedések, de
nincsenek allando kontroll alatt tartva fokozatosan veszitenek a fontossdgukbol és egyre
kevésbé tartjak be oket. Ezen intézkedések ellendrzése és betartdsa/betartatasa az adott
szervezeti egység biztonsagi feleldsének a feladata. Rendelkeznie kell mindazokkal a
jogosultsagokkal, hogy ellenérizni tudja mind a biztonsagi szolgalat, az informatika és a
HR adatait, miitkodését. Az ilyen jellegli ellendrzések soran lehet intézkedéseket hozni a
korabban meghozott szabalyzatok betartasara, illetve az esetleges hianyossagokra vald
figyelemfelhivassal. Amennyiben hidnyosséagra keriil sor a szervezet mitkédésében, tigy
azt javitani kell és meg kell taldlni az adott hiba kialakulasanak koriilményeit,
kezddpontjat. A megtalélt és pontosan beazonositott hibaforrast ki kell kiisz6bolni, majd
meghozni a sziikséges intézkedéseket, hogy lehetdség szerint ne ismétlddhessen meg
ismét az emlitett hiba. Amennyiben ez sikeresen megtorténik ugy azzal modositani kell
az eredetileg kialakitott biztonsagi szabalyzat ide vonatkozo6 pontjait, vagy akar magat a
teljes szabalyzatot.
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OSSZEFOGLALAS

Dolgozatom cime: ,,egy cég adat- és informaciovédelmének kialakitasanak elsé 1épései”
elég tdg fogalomkort dlel fel. Nem volt célom —megfeleld engedélyek, szabalyzasok hijan
kidolgozni egy olyan rendszert, mely kozel 100%-osan megvédi (esetleg) a cégem
informéciot egy kiilsd féltdl —fliggetleniil attol, hogy azt csak kivancsisagbol teszi, vagy
lizleti haszonszerzés céljabol kivanja hasznositani. Erre a célra nem egy ,.egyszeri”
szakdolgozat alkalmas, hanem jol képzett szakemberek tandcsai, akik mint felkért
tanacsadok segitenek kialakitani az adatvédelmi rendszert.

M¢égis mire lesznek hasznalhatok az itt leirtak? Elsddlegesen arra, hogy a cég
vezetésének fel lehessen hivni a figyelmét arra, hogy manapsidg az informacié a
legnagyobb kincs —¢és akinek ez a kezében van, az uralja a piacot. Bizom benne, hogy az
adott osztalyok, csoportok vezetdéi a dolgozatban emlitett problémakat, megoldasi
javaslatokat megfogadjak ¢és hozzésegitik a vallalatot az adatvédelmének a lehetd legjobba
val6 tételéhez; megvalositasukhoz.

A leirtak alapjan —elemezve a kordbban emlitetteket, a kockdzati tényezdket;
mindezekbdl a legtisztabban az a kép rajzolodik eld, hogy vannak olyan problémak —
melyek ellen lehet védekezni, &m vannak olyanok, melyek elkeriilhetetlenek —am a
valoszintiségét a bekovetkezésiiknek nagymértékben lehet csokkenteni. Mig az elsére egy
egyszerli mentési, archivaldsi szabdlyzat kidolgozdsa —és betartasa! —megfeleld, addig a
masodik szinte kivédhetetlen.

Az emberi tényezd, mely szdmos esetben kiszamithatatlan az, amit a legjobban
figyelembe kell venni. Egy esetleges negativ inger (bérprobléma, munkaidéprobléma)
hatasara vagy akar véletleniil is kart okozhat a munkavallalo, vagy pedig kiszolgéltathatja
az altala birtokolt informaciot a konkurencidnak —akar egy munkahelyvaltassal is, hiszen
akkor a sajat tuddsaval -mely nem oszthat6 meg teljes mértékben senkivel- csdkkenti az
adott cég profitabilitasat, vagy noveli a konkurenciaét. Ez ellen kell a legjobban védekezni,
a lehetdség szerint a minimadlisra csokkentve mindazon tényezOk szadmat, amely egy
esetleges human cselekedetbdl szarmazhatnak.
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